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Austausch der Bundesdruckerei TSE - Version 1.0 gegen
Cryptovision TSE - Version 2.0
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1. Allgemeines zum Austausch der technischen Sicherheitseinrichtung

Am 8. Juli 2022 hat das Bundesamt fiir Sicherheit in der Informationstechnik veroffentlicht, dass die Zertifizierung
der Version 1 der TSE der Firma cv cryptovision GmbH (Bundesdruckerei TSE) mit Ablauf des 7. Januars 2023 aus-
[duft. Damit ist ab diesem Zeitpunkt diese TSE keine zertifizierte technische Sicherheitseinrichtung im Sinne des §
146a Absatz 1 Satz 1 AO.

Mit BMF-Schreiben vom 13. Oktober 2022 wurden fiir den Zeitraum der Weiternutzung bis zum 31. Juli 2023 der
TSE-Version 1 der Firma cryptovision GmbH, vertrieben unter dem Namen D-TRUST TSE Modul, die vor dem 7 Juli
2022 erworben und eingebaut worden sind, keine nachteiligen Folgen, allein aus der fehlenden Zertifizierung der
TSE, gezogen. Das Bundesministerium fiir Finanzen hat am 16. Marz 2023 im Zusammenhang mit den Ubergangs-
regelungen fir den Einsatz der TSE-Version 1.0 des Herstellers cv cryptovision eine weitere Stellungnahme verof-
fentlicht. In dieser wird insbesondere die Ubergangsfrist fiir die Anwendung dieser TSE-Module bis zum 31. Juli
2024 ausgedehnt.

Mittlerweile hat die Nachfolgeversion von cryptovision - TSE Version 2 zum 15. Mai 2023 die Zertifizierung durch
das Bundesamt fur Informationssicherheit erhalten (BSI-K-TR-0482-2023). Die neuen TSEs unserer Lieferanten
haben uns zwischenzeitlich erreicht, sodass der vorgeschriebene Austausch in Angriff genommen werden kann.

2. Aufbewahrungspflicht der TSE (10 Jahre)

Bitte denken Sie daran, dass die technische Sicherheitseinrichtung zu den kassenbegriindenden Unterlagen zahlt
und somit 10 Jahre lang fir eine etwaige Priifung aufbewahrt werden muss. Entsorgen Sie bitte auf keinen Fall die
»alte” TSE. Wir empfehlen neben der hardwarebasierten Aufbewahrung der technischen Sicherheitseinrichtung
zusatzlich eine Datensicherung anzufertigen, bevor der Austausch vorgenommen wird. Hierzu gleich mehr im
nachsten Schritt.
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3. Datensicherung der TSE-Daten
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Zur Durchfiihrung der Datensicherung von TSE-
Daten klicken Sie bitte im Verkauf-Menu von
CashPro auf die Schaltflache [Datenbank]. Sie

finden dort die Funktion [TSE Datenexport].
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Einstellungen

G Datenexport aus TSE *

Datenexport Technische Sicherheitseinrichtung (TSE)
Exportiert Daten aus der TSE in ein ausgewahltes Verzeichnis oder Datentrager

Fuhren Sie diese Funktion bitte mit einem
Mausklick aus.

Der Datenexport aus der TSE enthalt verschie-
dene Varianten. Bitte lassen Sie den Haken bei
[Datensicherung der TSE] [Alle Daten] stehen.

L alten Sie ein geeignetes Sicherungsmedium -

Datensicheru
IV Alle Daten Aktueller Signaturzshler: 12198

" Signaturdaten ab:

Daten-Export fur Finanzprifung:
" Alle Daten

™ Transaktionsnummer

[ Transakfionsnummer von/bis:

™ Zeitraum von/bis:

EH Datenexport/Sicherung |BIETSE-Speicher Léschen [% SchlieBen

wir empfehlen einen USB-Stick oder eine SSD-
Speicherkarte — bereit und klicken anschlieSend
auf die Schaltflache [Datenexport/Sicherung].

Nach dem Klick 6ffnet sich der Pfadordner, in
welchem Sie das gewlinschte Verzeichnis bzw.
Sicherungsmedium auswahlen kdnnen, auf wel-
ches Sie die Sicherungsdatei speichern mochten.

Sinnaotrrshlar 171082 | -
Ordner suchen *

Wahlen Sie bitte das Verzeichnis aus, in welchem Sie die Datei
erstellen méchten.
» WebSite
> mp DVD-RW-Laufwerk (E:)
> 5B SDHC (F2)
== VOLUME (H:)
> aiu_705
Datenbanken
FastViewer_OnlineSupport
HKSCOM_DLL
> Mailvorlagen |
Spati
» Windows Updatereparaturtool
> mem HKS-Daten (\\HKS-NAS) (L:)

Abbrechen

<

Bestatigen Sie die Auswahl mit einem Klick auf die Schaltflache [OK]. Daraufhin startet die Datensicherung. Die
Sicherung kann abhangig von den auf der TSE gespeicherten Signaturen einige Zeit dauern. Brechen Sie den Vor-

gang nicht vorzeitig ab.
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' Sobald die Datensicherung vollstandig ist, erhal-

ten Sie die Bestatigungsmeldung tGiber den Ab-
schluss der Sicherung.

i ' Datensicherung der TSE

o Die Datensicherung der TSE wurde erfolgreich abgeschlossen!

Sie sollten auf Threm Sicherungsmedium die nachfolgende Datei finden, wobei die KassenID (im Beispiel HKSTest-
Kasse-02-9) entsprechend variiert und der hinterlegten KassenlD fiir die TSE entspricht

':I:f TSE_HEKSTestKasse-02-9_Backup_SigCounterFrom_1_to12198 29.07.2023 1401 TAR-Archiv

Anhand des Signatur-Counters konnen Sie feststellen, ob alle Transaktionen der TSE auch auf dem Sicherungsme-
dium enthalten sind. Die letzte Nummer
,1012198in unserem Fall muss dem Signa-
turzdhler aus dem Sicherungsformular ent- ™V Rlle D mikiuelicc Sigoatuzshier 12192
sprechen.

Ist dies der Fall sind alle Transaktionen der TSE ausgelesen und gesichert worden.

Datensicherung der TSE

Wie bereits eingangs erwdhnt nehmen Sie bitte die technische Sicherheitseinrichtung (Mikro-SD-Karte) sowie
lhre Sicherungsdateien zu lhren Finanzunterlagen und bewahren Sie diese iiber den Priifungszeitraum von 10
Jahren auf!
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4. Austausch der TSE

Nach der Datensicherung der TSE-Version 1 kann die TSE aus dem USB-Adapter entfernt werden und wie bereits
beschrieben zu den Kassenunterlagen genommen werden. Stecken Sie bitte die neue TSE-Version 2 von cryptovi-
sion in den entsprechenden USB-Adapter und schlieRen Sie diesen wieder an Ihren Rechner an.

Prifen Sie bitte, welches Laufwerk Ihr Computer fiir diesen USB-Adapter generiert hat. In der Regel sollte es der-
selbe Laufwerksbuchstabe wie vorher gewesen sein.

v [ Dieser pC Nutzungsbedingungen_cryptovision_TSE_..  29.03.2023 15:07 Adobe Acrobat-D... 422 KB
> &5 0s () Seriennummer 29.06.2023 11:49 Textdokument 1KB
> == DATA (D) Sperrkennwort 29.06.2023 1149 Textdokument 1KB

sn :
R L) TSE-I0.bin 29.06.2023 11:49 BIN-Datei 8 KB
Starten Sie daraufhin die Kassensoftware CashPro.
Beim Programmstart sollte die nebenstehende Feh- -
B " TSE-Initialisierung X

lermeldung erscheinen. Die neue TSE enthilt eine
andere Seriennummer als die Ursprungs-TSE und
kann daher nicht mit hinterlegten Konfigurationsda-
ten gestartet werden.

werden,
Bitte Gberpriifen Sie lhre Eingaben in den Systemeinstellungen der
technischen Sicherheitseinrichtung!

e Die TSE konnte mit den angegebenen Informationen nicht gestartet

5. Einrichten der TSE in der Kassensoftware CashPro

(Do ' ’ o ’ ' ’ x| Wahlen Sie in den Systemeinstellungen bitte
# Systemeinstellungen den MenU pun kt [TSE - BDR] . Sie erhalten da-
o Enthalt wichtige Einstellungen rund um die Kassensoftware und i P . . . . . ..
raufhin die Einstellungen und Konfiguration fir
Techni i itseinri TSE] - . .

C (=8 die verwendete hardwarebasierte TSE ange-
TSE - fiskaly P s UsBPRG: F | i [ZNeue TsE Zeigt
TSE-BDR s :

o —— USB-Pfad ausgeblendet Nein - QR-Code drucken: g . \ q
GraphkTouch | '\Qicken Sie in diesem Formular auf die Schaltfla-
Kundenbonus
Kassendaten (Aadrgrz: """"" @ ﬁll) .(ra‘mzifr:rlr S @ ﬁb Che [Nleue TSE].
Digtalisiorung (5, Passuiter Drucken B 7SE nialsiore Neue TSE hinzufiigen
Externe Gerate

EC-Terminal (ZVT) TSE-Daten

o Sind Sie sicher, dass Sie eine neue TSE initialisieren méchten?
E-Kassenbeleg TSED: 0102D04BF5001B8559EFCT3CAAF54CE7
Individual-Einstellungen BSI-Zertifikat: Ablauf 30.10.2025 15:49:29
API-Webshop
TSE-Seriennummer.  4A3F03A2DECB1878B432548668F603014F7B7F90D230E30C87C1AT0SDCE1CE90 Ja

T

Sie erhalten eing/Sicherheitsabfrage, ob Sie tat-
sachlich eine neue TSE initialisieren méchten. Bestatigen Sie diese Abfrage mit [Ja].
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E = T = E

I p—— ' ‘ « | Das Formular wird fur die Implementierung

instellungen einer neuen TSE zuriickgesetzt und geleert.

e Einstellungen rund um die Kassensoftware und die externen Gerate.

Wahlen Sie zunachst den entsprechenden USB-

Pfad aus, in welchem sich die TSE befindet. Hier-
TSE - fiskaly = - e — . . .
TE WUs8 Pa - zu klicken Sie auf das Ordnersymbol hinter dem
TSE-BDR =
= r
USB-Pfad blend > QR-Code druck - -
Rechnung/Bondruck adausgeblendet |Nein ecducken: |Ja (USB Pfad)]'
I
Graphik/Touch
it TSE-Kennwérter Ordner suchen x
Kundenbonus
Admin-PIN TimeAdmin-PIN UsB-Laufwerksbuchstabe der TSE
Kassendaten 8- Zaehan) © E!) (8 - Zeichen) @ 8@
= v [ Dieser PC
Digitalisierung (), Passwéter Drucken I TSE hnitialisieren > B8 05 ()
Externe Gerate > == DATA (D:)
EC-Terminal (ZVT) TSE-Daten c = 2;&%*;3“”’5”‘ (E)
> Se g
E-Kassenbeleg TSE-ID: > == VOLUME (H:)
> == HKS-Daten (\\HKS-NAS) (L:)
Individual-Einstellungen BS|-Zertifikat Ablauf 30.10.2025 15:49:29 N - Musik-P3 (VLHKS-NAS) (M)
API-Webshop > == photo (V\HKS-NAS) (0:)
TSE-Seriennummer:  TSE-Seriennummer » wm Instal-Programme (\\HKS-NAS) (P:)
> wm Backup (\\HKS-NAS) (R:)
> wm Musk-Flac (\\HKS-NAS) (Uz)
[+ SchlieBen
Abbrechen

Sie erhalten eine Verzeichnisstruktur lhres Computers angezeigt, in welc ie das entsprechende Laufwerk
auswahlen konnen, in dem die TSE eingesetzt ist. Bestatigen Sie die Adswahl mit dem [OK] Button.

6. Vergabe der Passworter fir Admin und Timeadmin

f{ 22 75e - passwortanderung x | Im weiteren Verlauf vergeben Sie die Passworter fir den Admin und den
==, TSE-Passwortinderung Timeadmin.

Sie ein neues Passwort ein

* Klicken Sie hierzu auf die Schaltfliche C9 hinter dem Feld [Admin-
PIN]. Es 6ffnet sich das links angezeigt Formular. Klicken Sie dort bitte auf

AdminFIr uHb3a0nyU .
et die Schaltflache mit den Wiirfeln. Das System generiert automatisch eine
zufallige Buchstaben- und Zahlenfolge fir das Kennwort. Klicken Sie ab-
% abbrechen schlieBend auf die Schaltflache [OK]
Il__T'S‘E—Inl'ti.'-xlisierung x

Wenn die Initialisierung des Admin-Kennworts auf der TSE erfolgreich
war, sollten Sie die nebenstehende Hinweismeldung erhalten. o Der Admin/TimsAdmin-PIN wurde erfolgreich neu gesetzt

Fuhren Sie dieselben Schritte beim Timeadmin aus.

'T =] TSE - Passwortanderung x|
'T‘ TSE-Passwortidnderung . o —
A B P Wenn die Initialisierung auch | & Tse-iitialisierung X
! dort erfolgreich abgeschlos-
RN Ty sen Wur‘de' Sollten Sie hierzu o Der Admin/TimeAdmin-PIN wurde erfolgreich neu gesetzt.
imeAdmin QBva}a) __..@‘_
] = ebenfalls den entsprechen-
den Hinweis erhalten.

% Abbrechen
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7. Verkniipfung der TSE mit der Kasse (Initialisierung der TSE)

Der letzte Schritt des TSE-Austausches besteht in der Verknilpfung der Kasse mit der TSE. Klicken Sie hierzu im

S : . Konfigurationsformular auf die Schaltflache [TSE Initialisie-
ren]. Das System verknipft daraufhin lhre KassenID mit der
. /TSE. Im Erfolgsfall erhalten Sie die Meldung liber die erfolg-

.
| = systemeinstellungen

(TSE) . T
: reiche TSE-Initialisierung.
TSE - fiskaly R - [ZNeue TSE
TSE-BDR =
USE-Piad susgeblendst Nein ° OR-Code drucken: |Jg v
Rechnung/Bondruck .
Im Anschluss erle- ¢
E T TSE-KennwéHer d . d . K B TSE-Initialisierung x
Kundenbonus | t e Kas-
Kassendaten Pt @ (s Fieniian ) g f h
Digitalisierung () Passwérter Drucken | TSE nitialisieren Senso twa re noc o Die TSE wurde erfolgreich mit der KassenlD verkniipft.
Externe Gerate elnlge abZUSI-
EC-Terminal (ZVT) TSE-Daten
e - chernde Transak-
Individual-Einstellungen BSl-Zertifikat Ablauf: 30.10.2025 15:49:29 t i o n SVO rgé n ge , )
APHWebshop TSE-Seriennummer.  TSE-Seriennummer H d . '
soweit dies not-

wendig sein sollte.

Wenn alles korrekt abgelaufen ist, erhalten Sie die nachstehende Meldung und die neue TSE ist erfolgreich mit
Ihrer Kasse verknipft.

B 1
B TSE-Initialisierung X

Die Implementierung der T5E in CashPro wurde erfelgreich
/ s+ abgeschlossen.

Bitte starten Sie die Kassensoftware neu, damit die TSE beim

Programmstart aktiviert wird,

‘_I

Starten Sie daraufhin bitte Ihre Kassensoftware neu, damit die TSE mit der neuen Konfiguration gestartet werden
kann.

r

8. Abschlussarbeiten - Prufung der neuen TSE-Informationen)

Nach dem Programmstart konnen Sie die neuen TSE-Informationen Gberprifen, indem Sie in der Verkaufsmaske
auf das TSE-Symbol o 7sene Klicken. Sie erhalten eine Ubersicht tiber die wichtigsten TSE-Informationen.

] - Technische Si x

Technische Sicherheitseinrichtung (TSE)

Funktionalpriifung und wichtige Informationen

TSESeriennr DF36C7B495EAQF 0FDEEB23DID 1EE 17CF 8BDEA452EA0409594B81F 72AF665DESTC g
‘ TSE-UniquelD: FFFFFFFFF5001B8460E4AF93AA4E1CA: TSE-APHVersion: cryptovision SE-API v3.0
] TSE-FirmwarelD 892375 May 8 2023 17:00:14 Implementierte-Vers:  cryptovision SE-API-C v3.0.1
TSE:BSHZerliikat  BSMK-TR-0000-2023 ZerifikatAblaut 31.12.2029 23:59:59
Speicherkapazitst 2624 Noch verfiigbar 2624
von TSE-Daten mehr als 10 Jahre.
Zeifformat: unixTime UTC-Time: 29072023 13:55:45 (+2)
Offene Transaktionen: 0 TSE-Zyklus: lesActive
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